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Die breite Einführung des Internet
Protocol Version 6 (IPv6) als
Basisprotokoll der Internetschicht ist
früher oder später in den Netzen zu
erwarten. Die Zeit der Freaks und
Akademiker, die IPv6 als
Testumgebung einsetzen, ist sicher
bald vorbei. 
Windows XP, Vista und Windows 7
bieten standardmäßig die
Unterstützung für IPv6 an. Dabei
wurden für die vollständige und
problemlose Umstellung verschiedene
Stategien vorgeschlagen. Eine
Möglichkeit ist der Einsatz von
Tunnels bzw. der duale Protokoll-
Stack sowohl für IPv4 als auch IPv6.

Mit Tunneling oder
Encapsulation wird
der Prozess be-
zeichnet, bei dem
zwei unterschiedli-
che Protokolle auf
der gleichen Schicht
paarweise zusam-
men übertragen
werden. Die Daten
des einen Proto-
kolls werden in die Datenpakete des
zweiten Protokolls eingepackt. Dazu de-
finiert das RFC 1983 Internet Users’s
Glossary: Tunnelling refers to encap-
sulation of protocol A within protocol
B, such that A treats B as though it
were a datalink layer. Tunneling is
used to get data between administra-
tive domains which use a protocol
that is not supported by the internet
connecting those domains.
Einige der Tunneling-Protokolle sind:
• GRE RFC 2784: Einkapselung eines

Protokolls auf der Internetschicht;
• RFC 2637: Point-to-Point Tunneling

Protocol (PPTP);
• RFC 2661: Layer Two Tunneling Pro-

tocol (L2TP);
• RFC 4380: IPv4 Host hinter NAT

über IPv6 Teredo;
• WinScP.
In Bild 1 ist der Protokollstapel für ei-
nige Tunneling-Protokolle dargestellt.
Die entsprechende IP-Identifikation
bzw. die UDP- und
TCP-Ports sind da-
rin ausgewiesen.
Generic Routing
Encapsulation (GRE)
setzt direkt auf der
Internetschicht auf
IP auf. Teredo läuft
als Anwendung,
wie auch L2TP,
über dem User Datagram Protocol
(UDP). Das Point-to-Point Tunneling
Protocol (PPTP) liegt als Anwendung
über dem Transport Control Protocol
(TCP) auf Schicht 4.

Generic Routing Encapsulation

RFC 2784 GRE ist ein von Cisco ent-
wickeltes Protokoll und von der Inter-
net Society erstellter RFC (Requests
for Comments) für die Verkapselung
von einem beliebigen Protokoll (z.B.
IPv6 oder IPX) auf der Internetschicht
in ein beliebiges anderes Protokoll
(z.B. IPv4) auf der gleichen Schicht. Es
setzt direkt, wie TCP und UDP, auf IP
auf und verwendet die IP-ID 47. Dabei
müssen sowohl der Anfangs- als auch
der Endpunkt des Tunnels von einem
GRE-fähigen Gerät gebildet werden.
Im GRE-Frame-Format (Bild 2) zeigt
das C-Flag im GRE-Header die Gültig-
keit der Prüfsumme (Checksum) an.
Die Version (3 bit) ist 0. Das Feld Pro-
tokolltyp enthält den Protokolltyp des
folgenden Nutzlastpakets. Die Proto-
kolltypen sind im Sinne von RFC1700
bzw. bei IANA  als Ethernet Type defi-
niert. 

Beispiel: Wenn IPv4 als Nutzlast über-
tragen wird (IPv4 über IPv4), enthält
das Feld Protokolltyp x0800.
In Bild 3 ist ein Tunnel mittels GRE von
Router 1 nach Router 2 eingerichtet
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Bild 2: Frame-Format für GRE
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worden. In Router 2 ist dieser Tunnel
ebenfalls zu konfigurieren.
R1
interface Tunnel12
no ip address
ipv6 address 2001:12:12:12::1/64
tunnel source Loopback0
tunnel destination 10.20.20.20
tunnel mode gre
In obigem Beispiel wird IPv6 über IPv4
getunnelt.

Teredo

Falls ein Host mit einer privaten IP-
Adresse hinter einer  Network Address
Translation (NAT) in einem privaten
Netz nach RFC 1631 angebunden ist,
ist die Verbindung zu einem Host in
einem öffentlichen IPv6-Netz u.a.
durch einen Tunnel herzustellen. Die-
ser kann z.B. mit Teredo RFC 4380
Tunneling IPv6 over UDP through Net-
work Address Translations bereitge-
stellt werden. Der RFC 4380 stellt den
Hosts einen Service zur Verfügung,
der hinter einer IPv4-NAT die Verbin-
dung zu IPv6 mittels UDP ermöglicht.
Ein Teredo-Tunnel (T-Tunnel) besteht
aus folgenden Komponenten (Bild 4):
• Die Teredo-Clients (T-Clients) hinter

der NAT im privaten Netz sollen eine
Verbindung in das IPv6-Netz zum
Host C bekommen.

• Der Teredo-Server (T-Server), ein
IPv4/v6-Gerät, stellt die Information
zur Bildung einer T-Adresse bereit
und kennt das Teredo-Relay.

• Das Teredo-Relay (T-Relay), ein IPv4/
v6-Gerät, stellt den Tunnel zwischen
T-Clients und dem IPv6-Host-C her.

Der Aufbau des Tunnels geschieht in
drei Schritten:
• Konfigurationsprozess zur Beschaf-

fung der Information zwecks Bil-
dung einer Teredo-Adresse (T-Adres-
se) für den T-Client;

• Erstellung der speziellen Teredo-
Adresse im T-Client;

• Einleitung der Kommunikation vom
T-Client durch den T-Tunnel über
das T-Relay.

Der Konfigurationsprozess bei Cone
NAT startet wie folgt:

• Der T-Client sendet einen IPv4/UDP-
Rahmen mit Teredo Authentication
Header, mit IPv6 und einer ICMPv6-
RS-Nachricht (RS – Route Solicitati-

on) an den T-Server (Bild 5). Diese
Anforderungsnachricht sendet der
T-Client mit seiner IPv4-Adresse im
privaten Netz hinter der NAT. In ihr
ist ein Flag (Cone-Flag) gesetzt, das
anzeigt, welche Eigenschaften die
NAT (Cone NAT) hat. Diese Router
Solicitation wird als IP-Paket mit
UDP-Segment-Port 3544 Teredo an
den T-Server gesendet. 

• Der T-Server antwortet mit einer
RA-Nachricht (RA – Router Adverti-
sement), Bild 6. Da der T-Client in
der RS-Nachricht
das Cone-Flag
gesetzt hatte,
schickt der T-Ser-
ver die RA-Nach-
richt zu einer

zweiten, alternativen IPv4-Adresse.
Erhält der T-Client diese RA-Nachricht,
ist er sicher hinter einer Cone-NAT.
Mit der erhaltenen Information im
Originator Header kann der T-Client
jetzt die besondere Teredo-Adresse er-
stellen.

Adressformat bei Teredo

Für die Aufgaben und Bildung des
Tunnels wird für Teredo ein eigenes
Adressformat spezifiziert (Bild 7): 

• Der Teredo Präfix ist bei IANA mit
2001:0000::/32  Teredo festgelegt. 

• Es folgt die hexadezimale IPv4-
Adresse des T-Servers.

• In den Flags stehen die Art der NAT
(z.B. Cone NAT) und eine 12-bit-Zu-
fallszahl.

• Die nächsten 16 bit enthalten die
externe Portnummer des T-Clients. 

• Es folgt die externe IPv4-Adresse
des T-Clients.

Die Port-Nr. und die IPv4-Adresse des
T-Clients werden zur Sicherheit mit xff
XORed gesetzt, da die NAT diese
Adressteile nicht umsetzt.
Bei den Verfahren zur NAT werden im
RFC 3489 – STUN – Simple Traversal of

Bild 3: Beispiel zwischen zwei Netze

Bild 4: Komponenten eines Teredo-Tunnels

Bild 7: Teredo-Adresse

Bild 5: Router-Anfrage
Nachricht

Bild 6: Router-Anzeige
Nachricht
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User Datagram Protocol (UDP) folgen-
de vier NAT-Varianten unterschieden:
• Cone-NAT: Eine abgehende Infor-

mation von einem internen Rechner
mit privater IP-Adresse und Port-Nr.
(192.168.2.100:2345) über die NAT
erlaubt nach der NAT-Adressüber-
setzung (private zu öffentliche
Adresse) anschließend die Kommu-
nikation mit externen Rechnern. Ex-
terne Rechner können über die ex-
terne Adresse der NAT-Verbindung
zum internen Rechner eine Verbin-
dung aufbauen.

• Restricted Cone-NAT: Externe Rech-
ner können den internen Rechner
nur dann erreichen, wenn der inter-
ne Rechner vorher diesen externen
Rechner kontaktiert hatte.

• Port Restricted NAT: Die Port Restric-
ted NAT arbeitet wie die Restricted
NAT, wenn die externe Kontaktauf-
nahme über den gleichen Port er-
folgt.

• Symmetric NAT: Hier ist die Verbin-
dung zum internen Rechner durch
externe Hosts nicht oder nur schwer
möglich. Wenn der interne Rechner
mit seiner privaten IP-Adresse und
seinem Port zu einem anderen ex-
ternen Rechner
als zuvor über-
trägt, wird die-
se neue Verbin-
dung mit einem
anderen Map-
ping abgelegt.

Durch entspre-
chenden Aus-
tausch der Teredo-Rahmen vom
T-Client mit einem oder mehreren 
T-Servern kann die NAT-Variante fest-
gestellt werden.
Der Kommunikationsprozess bei Cone
NAT startet wie folgt (Bild 8):
• Der T-Client muss zunächst die IPv4-

Adresse des T-Relays ermitteln. Dazu
sendet er eine IPv4/UDP-Nachricht
mit IPv6- und ICMPv6-Echo-Re-
quest-Nachricht (Bild 9) über den T-
Server an Host C.

• Der T-Server leitet die ICMPv6-Echo
Request-Nachricht an den IPv6-
Host-C weiter.

• Der IPv6-Host-C antwortet mit ei-
nem ICMPv6-Echo-Reply an den
nächsten T-Relay. 

• Der T-Relay packt um den IPv6/
ICMPv6-Rahmen wieder den Frame
Header mit IPv4 und UDP und leitet

diesen Reply dann an den anfragen-
den T-Client weiter.

• Der T-Client kennt jetzt den Weg
über das T-Relay zum Host C; der
Tunnel ist für weiteren Datenver-
kehr geöffnet.

Für eine Kommunikation zwischen
zwei T-Clients hinter der gleichen NAT
wird wie folgt vorgegangen (Bild 10):
• Der T-Client A sendet ein beson-

deres Paket (Bubble-Paket) an die
Multicast-Adresse 224.0.0.253 (Te-
redo). 
Ein Teredo-Bubble-Paket wird in der
Regel gesendet, um ein NAT-Map-
ping aufrechtzuhalten und besteht

aus einem IPv4-, UDP- und IPv6-
Header ohne IPv6-Nutzinformation.

• Nach Empfang der Nachricht von T-
Client A speichert T-Client B die er-
haltene Adresse und sendet eine
Unicast-Nachricht (Bubble-Paket)
an T-Client A zurück. T-Client B er-

kennt jetzt, dass T-Client A ebenfalls
intern (hinter der NAT) im gleichen
Netz liegt.

• Die beiden T-Clients können jetzt
mit dem Datenverkehr beginnen.

Point-to-Point Tunneling
Protocol 

Das RFC 2367 PPTP wurde 1996 vom
PPTP-Forum entwickelt (Bild 11). Es
kommt hauptsächlich in Microsoft-Be-
triebssystemen zum Einsatz und ist
weitgehend von RFC 2661 L2TP ab-

gelöst worden. Es stellt eine Erweite-
rung des Point-to-Point-Protokolls
(PPP) dar, und zwar wird das PPP
durch ein IP-Netz getunnelt und bietet
darüber hinaus Verfahren zur Authen-
tifizierung, Komprimierung und Ver-
schlüsselung an.
PPTP ist ausschließlich für die Übertra-
gung von IP, IPX und NetBEUI über IP
vorgesehen. 

PPTP-Architektur

Die PPTP-Architektur kennt zwei logi-
sche Komponenten – den PPTP Access
Concentrator (PAC) und den PPTP
Network Server (PNS). Der PAC ver-
waltet die Verbindungen und stellt
diese zum PNS her. Der PNS ist für das
Routing und die Kontrolle der vom
PNS empfangenen Pakete zuständig.
Der PAC ist üblicherweise in den 
Client integriert und stellt eine PPP-
Verbindung zum PNS her. Nach der
Authentifizierung und Autorisierung
wird dem PAC eine IP-Adresse aus
dem LAN zugewiesen. Danach be-
ginnt er, PPTP-Pakete zu senden. Die
PPP-Rahmen werden mit Generic Rou-
ting Encapsulation (GRE) verpackt. Da-
nach werden die Datenpakete über
das IP-Netz zum Ziel transportiert.

Bild 10: Kommunikation der T-ClientsBild 8: Bildung des Teredo-Tunnels

Bild 9: Format der Echo-Request-Nachricht
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Eine Verschlüsselung findet nicht
statt. Daher muss bereits bei PPP die
Verschlüsselung ausgehandelt wer-
den. 

PPTP-Funktion

Typischerweise läuft eine Kommuni-
kation über PPTP folgendermaßen 
ab:
• Zunächst wird mittels TCP eine si-

chere PPTP-Verbindung vom PAC
zum PNS aufgebaut.

• Anschließend startet das PPTP mit

den Nachrichten für die Control-
Verbindung, gefolgt von den Nach-
richten für das Call-Management.
Den Abschluss der PPTP-Nachrich-
ten beim Verbindungsaufbau bildet
die Nachricht für die Session Con-
trol. Über den TCP-Port 1723 laufen
alle PPTP-Kontrollnachrichten einer
PPTP-Verbindung. Dieser Port muss
bei der Nutzung von PPTP geöffnet
sein, damit ein PPTP-Client die aus-
gehenden bzw. eingehenden Ver-
bindungen nutzen kann.
Der Start-Control-Connection-Re-
quest ist eine PPTP-Control-Nach-
richt zur Herstellung der Control-
Verbindung zwischen PNS und 
PAC.

• Zum Aufrechterhalten der Verbin-
dung werden PPTP-Echo-Request-
und PPTP-Reply-Nachrichten ausge-
tauscht.

• Der Datenverkehr wird dann über IP,
GRE, PPP, IP, TCP und Datenrahmen
im Tunnel abgewickelt.

• Der Verbindungsabbau geschieht
mittels PPTP-Clear-Call-Request-,
Call-Disconnect-Notify- und Stop-
Session-Request/Reply-Nachrichten-
austausch.  

Layer-2-Tunneling Protocol 

Mit dem RFC 2661 Layer-2-Tunneling
Protocol (L2TP) wurde die Aufgabe
der Erstellung einer PPP-Verbindung
über ein IP-Netz zwischen zwei Netz-
stationen gegenüber dem PPTP erwei-
tert. Nicht nur IP, IPX und NetBEUI,
sondern jedes beliebige Protokoll soll-
te jetzt den Tunnel benutzen können.
Anstelle einer reellen Punkt-zu-Punkt-
Verbindung über z.B. PSTN oder ISDN
besteht die Übertragungsstrecke aus
mehreren Routern, die miteinander

verbunden sind. Für dieses Szenario
gibt es zwei Protokolle:
• L2F: Layer-2-Forwarding (RFC 2341);
• PPTP: Point-to-Point Tunneling Pro-

tocol (RFC 2367).
Sie bilden die Basis für das Layer-2-
Tunneling Protocol. L2TP bietet selbst
keinen Authentifizierungs-, Integri-
täts- und Verschlüsselungsmechanis-
mus. Ein Schutz der zu übertragen-
den, getunnelten Daten kann z.B. mit
IPsec erfolgen. 

L2TP-Architektur

Die L2TP-Architektur definiert mit L2TP
Access Concentrator (LAC) und L2TP
Network Server (LNS) zwei logische
Systeme (Bild 12). Der LAC verwaltet
die Verbindungen und stellt diese zum
LNS her. Der LNS ist für das Routing
und die Kontrolle der vom LAC emp-
fangenen Pakete zuständig. Das L2TP
definiert die Kontroll- und Datenpake-
te zur Kommunikation zwischen LAC
und LNS. Ein Network Access Server
(NAS) stellt einen temporären Zugang
für Remote-Systeme zu Verfügung.
Der NAS kann alternativ im LAC oder
im LNS implementiert sein.

Es gibt insgesamt zwei Szenarien, um
einen L2TP-Tunnel aufzubauen. Das 
erste sieht eine PPP-Verbindung zwi-
schen dem Client und dem LAC vor,
beispielsweise PSTN oder ISDN. Der
LAC tunnelt die PPP-Daten zum LNS
und bekommt von diesem eine IP-
Adresse aus dem LAN zugeteilt. Das
zweite Szenario sieht eine direkte Un-
terstützung von L2TP auf dem LAC-
Client vor, der dann selbst der LAC ist.
Die Daten werden genauso mit PPP
übertragen. Die IP-Adresse aus dem
LAN wird auch hier vom LNS zugeteilt.

In beiden Fällen ist die Autorisierung
und Authentifizierung von den Me-
chanismen im LAN abhängig. 
Mit L2TP wird ein Tunnel zwischen
LAC und LNS aufgebaut. Der NAS
identifiziert den Remote-User über ei-
nen Authentifizierungsserver. Ist die
Authentifizierung erfolgreich, wird
der L2TP-Tunnel etabliert. Der LNS
identifiziert sich ebenfalls beim Remo-
te-User und bestätigt den L2TP-Tun-
nel. In diesem Tunnel wird für jede
PPP-Verbindung eine Sitzung (Session)
zwischen LAC und LNS aufgebaut.
Mit Hilfe des Multiplexmodus lassen
sich in einem Tunnel mehrere Sitzun-
gen aufbauen.
Innerhalb des PPP-Tunnels existieren
zwei verschiedene Kanäle. In einem
werden die Kontrollnachrichten über-
tragen, in dem anderen die eigentli-
chen Nutzdaten. Der Kontrollkanal ist
eine sichere Verbindung über TCP, der
Datenkanal ist eine ungesicherte Ver-
bindung mit UDP-Port 1701. Die
Nutzdaten werden also ungesichert in
Klartext übertragen, sofern das Trans-
portprotokoll (PPP) keine Verschlüsse-
lung unterstützt oder nicht aktiviert
wurde. (bk)

Bild 11 (links): PPTP-Kommunikation
Bild 12 (oben): L2TP-Kommunikation


